Taller Seguridad digital y responsabilidad profesional
en el Derecho 4.0.
Contenidos

- Encuentro 1: Introduccién a la ciberseguridad en la practica profesional juridica

» Concepto de ciberseguridad y su importancia en el ejercicio profesional.

» Datos sensibles, confidencialidad, vulneracion, fuga, ataque y exposicion.

e Principales amenazas: ingenieria social, phishing, ransomware y extorsion digital.

* Acceso indebido a correos electrénicos, mensajeria instantanea y cuentas profesionales.
* Estudios juridicos como objetivos de ataques.

* Riesgos especificos para abogados, empresas y organismos publicos en Argentina.

Propésito: Comprender el contexto actual de amenazas digitales y su impacto directo en
la actividad juridica, la confianza profesional y la proteccién de la informacion.

- Encuentro 2: Riesgos digitales y practicas cotidianas: Plataformas, apps, IAy
servicios web

Uso de sitios web gratuitos para conversion y transferencia de archivos.

o Almacenamiento en la nube sin cifrado, contrasefas débiles y uso compartido de
dispositivos.

° Herramientas de IA: riesgos legales y de confidencialidad (subida de documentos, datos

de clientes, texto sensible).

Suplantacion de identidad digital, porte de firma digital y engafos a clientes.

Impacto juridico y reputacional de las filtraciones de datos.

Propdsito: Identificar vulneraciones frecuentes en la practica diaria y conocer criterios
minimos de diligencia y prevencion para evitar daflos y responsabilidad profesional.

- Encuentro 3: Normativa argentina y proteccion de datos: Deberes de seguridad,
responsabilidad y sanciones

Ley 25.326 y obligaciones del responsable/usuario de datos.

* Deber de confidencialidad, seguridad y custodia digital.

Fugas de datos, incidentes de seguridad y notificacion a la Agencia de Acceso a la
* Informacién Publica

Acciéon de habeas data y sanciones.

* Brecha entre derecho escrito y realidad tecnolégica: zonas grises.

Derecho comparado breve: enfoque europeo (GDPR), enfoque estadounidense.

Propdsito: Comprender el marco legal vigente en Argentina, los deberes aplicables y las
consecuencias juridicas (sancionatorias y civiles) por incumplimiento o negligencia.

—— Encuentro 4: Responsabilidad civil por incidentes digitales y buenas practicas
profesionales

» Configuracion de la responsabilidad civil por fuga de informacioén o falta de diligencia
digital.

Culpa, negligencia, deber de custodia y deber de secreto profesional.

Secreto profesional en entornos digitales.

Responsabilidad por plataformas, proveedores tecnoldgicos y servicios en la nube.
Aspectos probatorios: evidencia digital, trazabilidad y preservacion.

* Estandares minimos de diligencia exigibles al profesional.

° Lineamientos de buenas practicas para estudios juridicos, empresas y organismos.

Propdsito: Comprender la responsabilidad civil aplicable y conocer pautas concretas
para minimizar riesgos, documentar diligencia y responder juridicamente ante
incidentes digitales.




